Sichere mobile Arbeitsplatze
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Bei seiner VPN-Losung fiir Verschlusssachen verzichtet das Unternehmen NCP auf zusitz-

liche Hardware. Uber die Vorteile eines softwarebasierten VPN sprach Kommune21 mit
NCP-Vertriebsleiter Benjamin Isak.

Herr Isak, mobiles Arbeiten liegt im
Trend. Allerdings haben Behdrden und
Ministerien besondere Anforderungen.
Wie kann ein mobiler Arbeitsplatz bei-
spielsweise fiir Verschlusssachen abgesi-
chert werden?

Sie haben absolut Recht. Gerade
im Hinblick auf Verschlusssachen
und Geheimhaltungsstufen sind
hochste Sicherheit und Resilienz
essenziell. Das bedeutet, dass die
Datensicherheit auf hochstem Ni-
veau immer sichergestellt sein
muss und die Losung zu jeder Zeit
und unter jeglichen Umstdnden
robust, also unterbrechungsfrei
funktioniert. Erreicht wird dieser
sichere mobile Arbeitsplatz durch
State-of-the-Art-Verschliisselung
und Integritdtsfeatures, die den
reibungslosen Betrieb {iberwachen
und gewihrleisten. Da es sich um
eine reine Software-Losung handelt,
wird dariiber hinaus eine bestmég-
liche Ausfallsicherheit durch Virtu-
alisierungsmoglichkeiten im Back
End fiir den Betrieb gewihrleistet.

Die Version 2.0 des NCP VS GovNet
Connector wurde vom Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) zugelassen. Fiir welche Geheim-
haltungsstufen ist die Losung geeignet?

Wir waren schon mit der Version
1.1 im April 2020 die Ersten auf
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dem Markt mit einer rein soft-
warebasierten VPN-L&sung, die
vom BSI eine Freigabeempfehlung
fir die Geheimhaltungsstufe VS-
NfD erhalten hatte. Seit Mitte Mai
2021 hat die Losung eine komplette
Zulassung des BSI fiir VS-NfD, RE-
STREINT UE/EU RESTRICTED
und NATO RESTRICTED.

Wodurch unterscheidet sich der VS
GovNet Connector von anderen VPN-
Lésungen?

Der gro3te Unterschied im Ver-
gleich zu anderen VPN-L&sungen
fiir VS-NfD besteht darin, dass es
sich um eine reine Software-Losung
handelt. Es muss also keine zusitz-
liche Hardware, etwa eine anzuste-
ckende Box mit Kryptochip, genutzt
werden. Dariiber hinaus ist der Be-
trieb der GovNet-L&ésung, beson-
ders wenn es um viele Nutzer geht,
durch das zentrale Management zur
kompletten Verwaltung und um-
fanglichen sicherheitstechnischen
Steuerung aller Clients im Feld ge-
eignet. Der Betrieb kann hochgradig
automatisiert werden und bietet
Standard-Schnittstellen zu Ver-
zeichnisdiensten, um beispielswei-
se Active Directories nahtlos zu in-
tegrieren. Aullerdem beinhaltet er
vererbbare VS-VPN-Templates fiir
ein Profil- und Konfigurationsma-
nagement mit kompletter Rechte-
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verwaltung. Hervorzuheben sind
hier auch die Mdglichkeiten bei-
spielsweise fiir Rechenzentrumsbe-
treiber oder Managed Security Ser-
vice Provider. Denn die Lésung
bietet einen vollumfidnglichen
Plattformbetrieb mit Mandantenfd-
higkeit zum Betrieb einer Vielzahl
strikt getrennter Behdrden, Minis-
terien oder auch Referate und Sach-
gebiete. Somit kénnen mit einer
NCP GovNet Plattform hochsichere
mobile VS-NfD Arbeitsplitze fiir
mehrere Behérden gleichzeitig si-
cher betrieben werden. Jeweils auch
mit der Hoheit der Verwaltbarkeit
des eigenen Mandanten.

Warum setzen Sie nicht mehr auf
Hardware?

Fiir uns steht eine komfortable
Anwendung fiir die User im Mittel-

www.kommune21.de



punkt der Uberlegungen. Aufer-

dem muss fiir alle Szenarien der si-
chere, robuste und agile Betrieb ei-
ner hochsicheren Enterprise VPN-
Umgebung fiir VS-NfD gewdhr-
leistet sein. Work from Anywhere
soll so einfach moglich sein wie im
Biiro. Da macht es wenig Sinn, ne-
ben dem Notebook noch weitere
Hardware, seien es Boxen oder
Sticks, mitzufiihren. Unsere Vision
ist hier ganz klar: Wir wollen hochs-

Fiir den Anwender wiirde ich
hervorheben, dass die Lésung nach
sicherem Tunnelaufbau und ent-
sprechender Authentifizierung
komplett verborgen bleibt und die
Anwender immer so arbeiten kon-
nen, als wiren sie im Biiro. Und
das von jedem Ort aus. Fiir die IT-
Abteilung und den Betrieb ist be-
sonders hervorzuheben, dass eine
hochgradige Automatisierung der
tidglichen Abldufe die Aufwinde im

Worauf miissen Amter und Behorden
achten, wenn sie die Losung einsetzen
wollen?

Beim Einsatz muss darauf geach-
tet werden, dass die mobilen Ar-
beitsplitze mit Windows 10 und
nach BSI-Vorgabe mit Smartcards
fiir eine sichere Authentifizierung
der User mittels Zertifikat ausge-
stattet sind. Sonst gibt es keinerlei
Einschrinkungen. Auch bei der

,»Wir wollen hochste Sicherheit bei gleichzeitig bester und
einfachster Nutzung schaffen.

te Sicherheit bei gleichzeitig bester
und einfachster Nutzung schaffen.
Gleichzeitig muss man natiirlich
festhalten, dass Hardware einfach
nicht skaliert. Daher sind unsere
zugehorigen Zentralkomponenten,
wie das zentrale Management, auch
reine Software und vollumfinglich
virtualisierbar. Das bedeutet fiir die
IT-Abteilungen maximale Skalier-
barkeit und gleichzeitig hochste
Betriebssicherheit. Denn im Fall
eines Vorfalls ibernimmt beispiels-
weise einfach eine Back-up-VM den
Betrieb, sodass es zu keinerlei Aus-
fall kommen kann.

Welche Funktionen fiir die Anwender
wiirden Sie besonders hervorheben?

Betrieb auf ein Minimum redu-
ziert. Dariiber hinaus ist auch die
Umsetzung von Konzepten wie
Zero Trust oder einer automati-
sierten Compliance und automati-
sches Policy Enforcement moglich.
Es konnen somit fein abgestimmte
Nutzerrechte definiert und indivi-
duell konfiguriert werden. Man
legt also fest, auf welche Assets,
Anwendungen und Daten einzelne
Nutzer oder Gruppen im Netzwerk
zugreifen diirfen. Dariiber hinaus
bestehen umfingliche und frei an-
passbare Mdoglichkeiten, sicher-
heitsrelevante Parameter automa-
tisiert bei den Anwendern und
deren Geriten Uberpriifen zu las-
sen.

Wahl der jeweils eingesetzten Note-
books und Hersteller ist die Behor-
de komplett frei.

Was muss VPN-Software fiir vertrau-
enswiirdige und sichere Kommunikation
in Zukunft konnen?

Zukiinftig muss eine innovative
VPN-L6sung fiir VS-NfD eine naht-
lose Interoperabilitidt mit anderen
vorhandenen Losungen innerhalb
der Behorde oder des Ministeriums
bieten. So kann eine einfache, naht-
lose und ganzheitliche Integration
und Datensouverdnitit ermoglicht
werden.

Interview: Alexander Schaeff
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Mit dem Antragsmanagement 4.0 von Form-Solutions
geben wir Ihnen ein cleveres Werkzeug an die Hand,

mit dem Sie lhre bisher papierbasierten Antragsprozesse
im Handumdrehen online abbilden kénnen.
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