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REMOTE ACCESS ALS FULL
MANAGED SERVICE —

DIE RATIODATA MACHT
ES VOR

Auch Sicherheits-Services wie ein
Virtual Private Network (VPN)
lassen sich heute in die Cloud
auslagern. Ein Anbieter, der sich
bereits vor Jahren hierauf spezi-
alisiert hat und zusétzlich tber
branchenspezifisches Knowhow
in der Finanzindustrie verfugt, ist
die Ratiodata, der
Systemhauspartner der genos-
senschaftlichen FinanzGruppe
und eine hundertprozentige
Tochter der Fiducia & GAD IT AG.
Die Ratiodata beschaf-tigt an
zwolf Standorten und
AuRenstellen in ganz Deutschland
heute rund 1.200 Mitarbeiter.

Das Unternehmen erfillt alle
MaRgaben des Gesetzgebers und

der Finanzdienstleister bezliglich der
besonderen branchenbezogenen
IT-Anforderungen und ist als eines der
groRen Systemhé&user in Deutschland
im Segment Bankentechnologie sogar
der Marktfiihrer fir herstellerunabhan-
gigen Service.

Das Portfolio an Produkten und
Dienstleistungen umfasst unter
anderem das Management und
bundesweite Services rund um die
stationare und mobile IT-Infrastruktur,
die Arbeitsplatzausstattung sowie
Netzwerk- und Sicherheitsldsungen.

lhre Dienstleistungen und Services
bietet die Ratiodata Unternehmen der
Genossenschaftlichen FinanzGruppe
und anderen Finanzdienstleistern sowie
Marktkunden an. So arbeitet sie der-
zeit u. a. fir die Unternehmen der DZ
BANK Gruppe und die Mitgliedsbanken
sowie weitere Kunden der Fiducia &
GAD IT AG.

Sicherer und
hochverfugbarer Zugang

Der Remote Access Service (RAS)
der Ratiodata bietet den Kunden
einen sicheren und hochverfugba-
ren Zugang zu internen Netzen und
Applikationen, unabhéngig vom jewei-
ligen Zugangsweg und Aufenthaltsort
eines Mitarbeiters. Durch den Einsatz
von hard- bzw. softwarebasierten
Sicherheitszertifikaten fur die Nutzer-
Authentifizierung und durch die
Verschlisselung samtlicher Daten
bietet der RAS ein Héchstmall an
Sicherheit.

Mandantenfahige Remote
Access Plattform

Die Ratiodata (Anmerkung: damals
noch als VR Netze) hat den Einsatz der
IPsec VPN Technologie von NCP bereits
im Jahr 2000 aufgenommen — damals
wurden sechs NCP Secure Enterprise
VPN Server dazu genutzt, rund 7.000
Nutzern Remote Access zur Verfligung
zu stellen. Bis heute wurde der

Service auf 20 VPN Server ausge-
weitet, Uber die 28.000 Nutzer von
externen Standorten in Deutschland
und weltweit auf das Netzwerk
zugreifen.

Die Anforderungen konnten durch
die Remote Access Losung von NCP
fur verschiedene Endgerate umge-
setzt werden, die Uber ISDN, GSM,
GPRS, UMTS, Modem, DSL und LAN
an das Internet angebunden waren.
Weitere Merkmale der Remote
Access Losung sind zertifikatsba-
sierte Authentifizierung (USB-Token,
Softzertifikate, Smartcard) in einer
PKI (Entrust CA) und einer IPSec
VPN-Infrastruktur mit NCP Secure
Enterprise Clients (Win32/64), NCP
Secure Enterprise CE Client, meh-
reren NCP Secure Enterprise VPN
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Servern, NCP Secure Enterprise Load
Balancing Server und dem NCP Secure
Enterprise Management.

Uberzeugender
Losungsansatz

Zur Entscheidungsfindung fur die
NCP-LOsung haben laut Ratiodata die
Hochskalierbarkeit der Plattform, die
Nutzerfreundlichkeit in der Verwaltung
und im Betrieb fiir Administratoren
durch das zentrale VPN Management
sowie die breite Kompatibilitat zu
unterschiedlichen Plattformen und
Betriebssystemen beigetragen.

Vorteile:

>
>

Mandantenfahigkeit
Hochverfligbarkeit durch

Load Balancing Server
Leistungsstarke, integrierte
Personal Firewall fur jedes
Endgerat

Endpoint Security Checks
Mehrsprachige Benutzer-
oberflache

Reduzierte Aufwéande beim
Verwalten grofRer Installationen
Einsparungen im Bereich Training
und Support
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Gefordert war und ist noch immer eine
Unterstlitzung von Linux, verschiedene
jeweils supportete aktuelle Windows—
Versionen und macQS, die bei nur
wenigen anderen Anbietern zu finden
war.

Ein weiteres Entscheidungskriterium
waren mehrere technologische
Alleinstellungsmerkmale, welche die
Lésung zu einem All-In-One-Paket
fiir Security und Remote Access
Anforderungen machen: Die leis-
tungsstarke integrierte Personal
Firewall fur jedes Endgerat, Endpoint
Security Checks, der integrierte Dialer
zur Auswahl des leistungsstérks-

ten Kommunikationskanals und die
mehrsprachige Benutzeroberflache
fur internationale Clients. Hinzu kam
die Anforderung, dass die Software
alle Verbindungsmedien unterstit-
zen sollte — WLAN an Hotspots,
mobiler 3G/4G Zugang und direkte
Unterstlitzung von GPRS/UMTS
Karten, inklusive der Reduzierung
des Datenvolumentransfers durch
Komprimierung als seinerzeit wichtigen
Kostensenkungsfaktor.

Vorteile

Die Erfahrung beim Einsatz der
IPsec VPN Technologie von NCP

hat gezeigt, dass alle funktionalen
Anforderungen der Ratiodata sowie
die ihrer Mandanten erfullt wer-

den konnten, wie zum Beispiel die
Integration digitaler Zertifikate fur
ein hoheres Sicherheitslevel bei der
Nutzerauthentifizierung. Die Losung
hat die Aufwéande beim Verwalten
einer so groRen Installation signifi-
kant reduziert. Dies erlaubte es der
Ratiodata in der Folge von betrachtli-
chen Einsparungen im Zusammenhang
mit Schulungen und dem Support
von Nutzern und Administratoren zu
profitieren.

Die integrierte Personal

Firewall mit ihren zahlreichen
Konfigurationsmdglichkeiten und den
damit abgesicherten Nutzerszenarien
in der Praxis sowie der Load Balancing
Server fur Hochverfugbarkeit des
Systems konnten ebenfalls zu
Einsparungen beitragen, da eine
Anschaffung weiterer Security
Hardware- Komponenten aufgrund
des hohen Sicherheitslevels der
Ldsung nicht notwendig war.

Gewachsene Anforderungen
— Hotspots, TrustSec,
K-Fall-Schutz

Die Nutzerzahlen sind seit dem Aufbau
der Plattform stark gestiegen. Ebenso
wird der Service im Homeoffice und
dank aktueller Funktarife und verbrei-
teter offentlicher WLANs an externen
Standorten in viel gréRerem MaRe
genutzt, als dies noch vor weni-

gen Jahren der Fall war. Dem hat

die Ratiodata durch Erweiterung der
Gateway-Plattform auf heute 20 Server
Rechnung getragen. Dabei profi-
tierte man auch von der erheblichen
Leistungssteigerung der NCP Gateway
Software.
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In Hotels und anderen 6ffentlichen
Raumen sind die dort zur Nutzung
bereitgestellten ISDN-Anschliisse
langst WLAN-Zugéngen mit indi-
vidueller Authentifizierung gewi-

chen. Die Anmeldung an derartigen
Hotspots unterstutzt die NCP-Ldsung
durch ein Zusammenspiel aus einem
separaten Browser mit kurzfristiger
Firewall6ffnung. So kénnen die Kunden
ohne Modifikation an der Konfiguration
der eigenen Services, etwa an der
Browser-Konfiguration oder der Proxy-
Einstellung, ihren Mitarbeitern auch
diesen verbreiteten Zugangsweg
bereitstellen.

Auch sehr spezielle Kundenszenarien
lieRen sich mit der NCP-Ldsung
elegant umsetzen. Dazu gehort das
Security-Tagging TrustSec von Cisco,
bei dem der Client abhéngig von

der Sicherheitseinstufung im AD des
Kunden einem Adresspool zugeordnet
wird, der am Netzeingang mit der vor-
gesehenen Sicherheitsstufe identifiziert
wird.

Um Sicherheit geht es auch bei
der Behandlung des Themas K-Fall
und Pandemie. Vorfélle wie die
»Schweinegrippe* oder ,Blockupy*
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fiihrten dazu, dass schlagartig ein
erheblicher Mitarbeiteranteil vom
Heimarbeitsplatz als RAS-User arbeiten
musste. Flexible Lizenzoptionen erlau-
ben es, dies den Kunden im Notfall zu
ermdglichen, ohne fiir jeden potentiel-
len User den Service zu buchen.

Service fur unterschiedliche
Mandanten

Zu Beginn der Zusammenarbeit

rat Stefan Rech von der Ratiodata

als Serviceanbieter seinen Kunden
dazu, sich die Einsatzumgebungen
ihrer Mitarbeiter genau anzusehen

und sich Gedanken tber mdgliche
Nutzungsszenarien zu machen.

+ES geht nicht nur um die Anzahl

der Anwender, sondern auch um die
Umgebung, in der sie ihre Endgerate
einsetzen,” so Rech. ,Welche Medien
kommen fiir die Verbindung zum
Einsatz? Missen Hotspots eines
gewerblichen Anbieters integriert wer-
den oder sind die Mitarbeiter interna-
tional unterwegs? Dann bendtigen wir
auch Daten Uber die Mobilfunkprovider,
die im Ausland fir die Datenverbindung
benutzt werden sollen.*

Daten uber die dezentrale Infrastruktur
sammelt die Ratiodata am Anfang
gemeinsam mit dem Kunden, bei-
spielsweise die Anzahl der Anwender
sowie die Art der Endgerate und
Betriebssysteme im Einsatz. Je nach
VPN-L8sung mussen die verwendeten
Betriebssysteme und Versionen mit den
VPN-Clients kompatibel sein.

Dartiber hinaus werden Angaben tber
die Einbindung in die Directory- und
Metadirectory-Strukturen des Kunden
bendtigt, um z.B. bei einer Integration
in Active Directory unterschiedli-

che Remote-Access-Berechtigungen
an einzelne Nutzer und Gruppen

zu vergeben. Als Serviceprovider
passt sich die Ratiodata bei diesen
Verwaltungsprozessen an ihre Kunden

an. In der Regel wird das Active
Directory ausgelesen, aber auch
Kopplungen zu HR-Software sind mog-
lich und wurden bereits umgesetzt.

Stefan Rech weil3: ,Wir versuchen das
immer automatisiert zu I6sen und uns
an die Master-Datenbank zu hangen.
Wie man das auch immer technisch
I6st, es muss in die Kundenumgebung
passen. Kleinere Unternehmen kaufen
die Benutzerverwaltung in der Regel
ein, die groReren wollen das gern
selbst machen. Die haben oft kom-
plette Abteilungen, die sich um die
Benutzerverwaltung kimmern.*

Der Kunde hat
Mitwirkungspflicht und Ver-
antwortung fur die Daten

Auch bei spateren Anderungen
stehen den Kunden mehrere
Mdglichkeiten offen, damit alle
realen Falle in der Praxis abge-
deckt sind. Verlasst beispielsweise
ein Mitarbeiter das Unternehmen
oder wird ein neuer eingestellt,
taucht die Anderung im Rahmen
der regelmaRigen Synchronisation
auf. In kleinen Installationen reicht
héaufig eine E-Mail an den Account-
Manager oder ein standardisier-
tes Formular, in das der Change
Request eingetragen wird.

Die Kunden haben durch einen
festen Ansprechpartner immer
auch eine vertraglich festge-
schriebene Mitwirkungspflicht und
kénnen die Verantwortung nicht
komplett an den Provider abge-
ben. Vor allem aus rechtlicher
Sicht bleibt die Verantwortung

fur die Daten weiterhin beim
Unternehmen selbst, d.h. es muss
auch in der Zusammenarbeit mit
einem Serviceprovider dafiir Sorge
tragen, dass personliche Daten den
Datenschutzbestimmungen geman
behandelt werden.
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Technischer Spagat
beim Hosting verschiedener
Kunden

Anfangs stellt die Verteilung der
Client-Software noch eine maf3gebliche
Aufgabe dar. Hierfir nutzt die Ratiodata
den NCP Secure Enterprise VPN Server
(Gateway), bei dem die Verteilung
Bestandteil der Managementplattform
NCP Secure Enterprise Management
(SEM) ist. Aus der Erfahrung heraus
wird die Verteiloption tiber SEM bevor-
zugt. Dann wird lediglich definiert,
welche Gruppe das Update erhalt und
beim néchsten Anmelden Uber eine
ausreichend schnelle Netzverbindung
wird der Client heruntergeladen und
installiert.
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Allerdings arbeitet die VPN-
Losung auch mit jeder anderen
Distributionslésung.

Beim Hosting vieler Tausend VPN-
Tunnel steht die Ratiodata vor der
grolRen Herausforderung, hohe
Lastanforderungen zu stemmen.

Dies wird durch Skalierbarkeit und
Load Balancing der Gateways in der
Gesamtlésung gewahrleistet. Eine
Management-Konsole, die sowohl

mit mehreren Gateways als auch mit
getrennten Mandanten zurechtkommt,
unterstitzt die Prozesse des Anbieters
und die Sicherheitsbedlrfnisse der
Kunden gleichermaRen. Ob diese

ein geteiltes VPN-Gateway akzep-
tieren oder eine getrennte Losung
fordern, wird durch das jeweilige
Sicherheitskonzept des Kunden
bestimmt.

Wegen ihrer Spezialisierung auf den
Finanzsektor und damit hoher spe-
zieller Compliance-Vorgaben, nutzt
die Ratiodata fir Ihre Losung eine
redundante Ausfiihrung von Gateways
und Netzzugangen. Stefan Rech
erlautert: ,Wir sind unter anderem
nach 1SO 27001 zertifiziert und hos-
ten unsere Lésung Uber zwei redun-
dant angebundene Rechenzentren.
Davon profitieren auch Kunden, die
eigentlich geringere Anspriiche an die
Verfugbarkeit stellen wiirden.“ Auch
die VPN-Gateways sind redundant und
Uber ein Hochverfiigbarkeitsprotokoll
verbunden, sodass sie Load-Sharing
unterstitzen.
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Uber NCP engineering GmbH

Die NCP engineering GmbH mit
Hauptsitz in Nurnberg konzentriert
sich seit Gber 30 Jahren auf die
Entwicklung universell einsetzba-
rer Software-Komponenten fir die
einfache und sichere Vernetzung
von Endgeraten und Systemen Uber
offentliche Netze. Eingesetzt wer-
den die Secure Communications
Losungen in den Bereichen 1loT /
Industrie 4.0 / M2M sowie Mobile
Computing und Filialvernetzung.
NCPs Kernkompetenzen sind zen-
trales, vollautomatisiertes VPN
Management sowie Verschlisselungs-
und Firewall-Technologien.

Einfache Bedienung, zentrales
Management, Kompatibilitat und
Wirtschaftlichkeit sind wesentliche
Eigenschaften der NCP-Ldsung. Die
Integration in bereits bestehende
IT-Infrastrukturen ist problemlos
moglich.

NCP engineering GmbH
Dombuhler Str. 2 Fax:
90449 Nurnberg E-Mail:

WWW.Ncp-e.com
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Telefon: +49 911 9968 O
+49 911 9968 299
info@ncp-e.com



