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Anmerkung:

In diesem Dokument wird die Einrichtung einer VPN-Verbindung
zu einer AVM FRITZ!Box mit FRITZ!OS 06.x beschrieben
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NCP Android Client zu AVM FRITZ!Box

NCP

Network
Communications
Products engineering

Kontakt Deutschland
NCP engineering GmbH
Dombidhler StraBe 2
D-90449 Nirnberg

Tel.:  +49 (911) 9968 0
Fax: +49 (911) 9968 299

Kontakt USA:

NCP engineering, Inc.

444 Castro Street, Suite 711
Mountain View, CA 94041
Tel.: +1 (650) 316-6273
Fax: +1 (650) 251-4155

Internet
http://www.ncp-e.com

E-Mail
info@ncp-e.com

Copyright
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Support

NCP bietet Ihnen kostenlosen Support
per E-Mail oder Fax sowie eine kosten-
pflichtige Hotline Nummer

E-Mail Adressen
support@ncp-e.com (deutsch)
helpdesk@ncp-e.com (englisch)

Hotline Nummer
0900/ 199 68 00
(nur aus Deutschland erreichbar)

Fax
+49 (911) 9968 458 (Europa)
+1 (650) 251-4155 (USA)

Bei einer Support-Anfrage bendtigen wir
folgende Informationen:

Genauer Produktname
Seriennummer
Versionsnummer

Genaue Problembeschreibung
Fehlermeldung

vVvyvyyvyy

Alle Programme und diese Beschreibung wurden mit gréBter Sorgfalt erstellt und nach dem
Stand der Technik auf Korrektheit Gberprift. Alle Haftungsanspriiche infolge direkter oder indi-
rekter Fehler, oder Zerstérungen, die im Zusammenhang mit den Programmen stehen, sind
ausdricklich ausgeschlossen. Die in diesem Handbuch enthaltene Information kann ohne Vor-
ankundigung geandert werden und stellt keine Verpflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke des technischen Fortschritts bleiben der NCP engineering
GmbH vorbehalten. Ohne ausdriickliche schriftliche Erlaubnis von NCP engineering GmbH darf
kein Teil dieser Beschreibung fir irgendwelche Zwecke oder in irgendeiner Form elektronisch
oder mechanisch, reproduziert oder Ubertragen werden. Microsoft® und Windows® sind ein-
getragene Warenzeichen der Microsoft Corporation in den USA und/oder anderen Landern.
Alle anderen genannten Produkte sind eingetragene Warenzeichen der jeweiligen Urheber.

© 2014 NCP engineering GmbH, Alle Rechte vorbehalten.
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Einrichtung auf der AVM FRITZ!Box

Neue VPN-Verbindung hinzufiigen

FRITZ'BOXx 7390

v | FRITZ!Box | FRITZINAS | MyFRITZ! 0

Ubersicht | Freigaben |
Internet Pofffeigaben  Speicher  FRMZBoxDienste  DynamicDNS VPN
Online-Monitor
Zugangsdaten Ober VPN kann sin sicherer Femzugang zu lhrem Netzwark hergestelt werden. Weiterfihrende Hinweise, Werkzugs und Tipps zu
Filter VPN finden Sie auf www avm deAvpn
Frsigabsn )| VPHVorbindungen
MyFRITZ
DSLinformationen Ay Hame Adresseim Iokales etz ndermes etz Status
Intermet
Teletonie
Heimnetz
WLAN
DECT
system

— ST
C VPN-Verbindung hinzufugen D
— ==

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm de

Fernzugang fiir einen Benutzer einrichten

FRITZ'BoXx 7390

v | FRITZBox | FRITZNAS | MyFRITZ! | @

[ Ubersient [ VPN-Verbindung

Internet .
Uber VPN (Virtual Private Network) kann ein sicherer Fernzugang zu lhrem Heimnetz hergestellt werden
Online-M
Zugangsdaten Bitte wahl /o7 VPH-Verbindung, die erstellt werden soll
e @ Fernzugang fir sinen Benutzer sinrichten
Freigaben
‘Wahlen Sie auf der folgenden Seite den gewtinschten FRITZIBox-Benutzer, &ffnen Sie den Eintrag zum Bearbeiten und
MyFRITZ! aktivieren Sie die Berechtigung fir die VPN-Nutzung.

LT em anderen FRITZIBox-Metzwerk verbinden (LAN-LAN-Kopplun

Telefonie Diese FRITZIBox mit einem Firmen-VPN verbinden

Hemosty Eine VPN aus einer VPN importieren
WLAN

DECT

System L

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

Benutzer hinzufiigen

FRITZ'Box 7390

v | FRITZBox | FRITZINAS | MyFRTZ | @

- a
Ubersicht FRITZ!Box-Benutzer
Internet

Telefonie

Benutzer | Anmeldungim Heimnetz.

Heimnetz FRITZ1Box-Benutzer kannen angelegt werden, um die auf oder dieser FRITZ1Box

WLAN aus dem Heimnetzwerk fiir jeden Anwender individuell einzurichten. Die Anwender nutzen mit lhrer Kennung alle Dienste der
FRITZIB

DECT -

p——— FRITZ1Box Benutzer miissen angelegt werden, wenn aus dem Internet auf FRITZBox zugegrifien werden soll

Was sind FRITZ!Box-Benutzer und wie werden sie eingerichtet?
Ereignisse

Diagnose Benutzername N e
Energiemonitor
Push Semvice
Tasten und LEDs
Sicherung
Update

Benuizer hinzufiigen |

Die angezeigten Benutzer gelten fur den Zugrif aus dem Intemet und aus dem Heimnstz.

Hilfe

Ansicht: Evweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de
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Die Felder ,Benutzername", ,E-Mail-Adresse™ und ,Kennwort" miissen mit Ihren Daten gefiillt
werden. Flr ausschlieBliche VPN-Nutzung muss der Haken ,VPN" unter den ,Berechtigungen®

gesetzt werden.

Benutzer-Konto

Richten Sie hier fiir die Benutzer der FRITZIBox Benutzerkonten ein und erteilen Sie Mithilfe des B
bzw. der E-Mail-Adresse und des Kennworts kann der Benutzer die jeweils fir ihn freigegebenen Bereiche der FRITZIBox nutzen.

Benutzer

Benutzerkonto aktiv

Benutzemame NCP Android Client
E Mail-Adresse info@ncp-e.com
Kennwort ncpadm

Zugang aus dem Intemnet

[ Zugang auch aus dem Intemet erlaubt

Berechtigungen

[ FRITZIBox Einstellungen
Benutzer mit dieser Berechtigung konnen alle Einstellungen der FRITZIBox sehen und bearbeiten

[] Sprachnachrichten, Faxnachrichten, FRITZIApp Fon und Anrufliste
Sprachnachrichten, empfangene Faxe und die Annufliste kinnen abgehtrt bzw. angesehen werden. FRITZIApp Fon kann
genutzt werden

[ Zugang zu NASnhalten
Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfugbaren Speichem: intemer Speicher,
angeschlossene USB-Speicher und Online-Speicher.

[ Smart Home
Die an der FRITZIBox angemeldsten FRITZI-Aktoren kénnen iber den mobilen MyFRITZI-Zugang an- und abgeschaltet
werden

[ VPN
VPN-Verbindungen zur FRITZ!Box kénnen hergestellt werden.

oK | Abbrechen |[  Hife

Ansicht der iOS und Androidgerate ansehen

Diese Seite drucken Fenster schlieten

VPN-Einstellungen

VPN fiir Mobilgerate einrichten

Geben Sie die folgenden Daten in |hr Mobilgerat ein, um es fiir die Nutzung von VPN mit
der FRITZ!Box einzurichten.

iPhone, iPad oder iPod touch

V¥ahlen Sie auf dem Homescreen Ihres iPhones, iPads oder iPod touch das
Symbol "Einstellungen”.
Offnen Sie das Meni “Allgemein / VPN / VPN hinzufigen”.
Vahlen Sie als VPN-Betriebsmodus "IPSec”.
Tragen Sie in die Felder folgende Angaben ein:
Beschreibung:

Server:
Account NCP Android Client
Kennwort Kennwort des FRITZ!Box-Benutzers "NCP

Android Client”
Zerifikat verwenden ist deaktiviert
Gruppenname: NCP Android Client
Shared Secret:

Wahlen Sie fir "Proxy” die Einstellung "aus".

= Beenden Sie die VPN-Einrichtung mit "Sichern”.

Android-Gerat (ab Version 4.0.4 - Ice Cream Sandwich)

* Wahlen Sie auf dem Homescreen lhres Android-Gerates "Einstellungen / Weitere
Einstellungen / VPM / VPN-Netzwerk hinzufligen™.
= Tragen Sie in die Felder folgende Angaben ein:

Name

Typ: IPSec Xauth PSK
Server-Adresse:

IPSec Identifier: MNCP Android Client

IPSec Pre-Shared Key:
+ Beenden Sie die VPN-Einrichtung mit “Sichern”.

Geben Sie beim Aufbau der VPN-Verbindung als "Benutzemamen” und "Passwort"
den Benutzernamen und das Kennwort des FRITZIBox-Benutzers ein.

.

Damit ist die Einrichtung des VPN-Benutzers auf der AVM FRITZ!Box erledigt
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Einrichtung am NCP Android Client

Neues VPN-Profil in drei Schritten hinzufiigen

" disconnected P [ -0

E NCP VPN Client Premium E NCP VPN Client Premium

Test Connection IPsec General settings

Profile configuration

Connect
Statistics
Log
Configure

Import / Export

[a] Screenshot wird gespeichert...

B5% NCP VPN Client Premium

Add Profile

Profiles

Test Connection IPsec

In Zwischenablage kopiert
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Fir ein VPN-Profil miissen folgende Einstellungen vorgenommen und Werte eingegeben werden:
MI~hd T v 0946 — Name fiir das Profil

B NCP VPN Client Premium — IP-Adresse oder DNS-Name fiir das Gateway

Basic Settings — Extended Authentication aktivieren

Profile Name — Benutzername (User ID) und Passwort

AVM FRIT: — Pre-shared Key

VPN Tunneling

Gateway (Tunnel Endpoint)
Tunnelendpunkt IP/ DNS

Extended Authentication (X..

VPN User ID iPhone, iPad oder iPod touch

NI N ent

VPN Password

» Wahlen Sie auf dem Homescreen Ihres iPhones, iPads oder iPod touch das
Symbol "Einstellungen”.

Offnen Sie das Menii "Allgemein { VPN / VPN hinzufiigen™.

Wahlen Sie als VPM-Betriebsmodus "IPSec”.

Tragen Sie in die Felder folgende Angaben ein:

Security Beschreibung:
Server:
Certificate Account: NCP Android Client
Kennwort: Kennwaort des FRITZ/Box-Benutzers "NCP

<none= Android Client

Zertifikat verwenden ist deaktiviert

Pre-shared Key/ Grou ppwd Gruppenname: NCP Android Client
Shared Secret

h = Wahlen Sie fiir "Proxy” die Einstellung "aus”.

» Beenden Sie die VPN-Einrichtung mit "Sichern”.

5% NCP VPN Client Premium

IKE ID / Group ID Type

e/

IKE / Group ID
NCP 2 C

client

Exchange Mode

PFS-Group

[
Alle anderen Einstellungen bleiben unverandert bzw. werden Line Management
nicht konfiguriert.

Inactivity Timeout (sec)

Connection Mode

Auto re ect

OTP Token

IPsec Address Assignment

© NCP engineering = info@ncp-e.com = www.ncp-e.com = v1.0 = Technische Anderungen vorbehalten
Seite 6 von 7



NCP Android Client zu AVM FRITZ!Box Ncp

SECURE COMMUNICATIONS M

Nach Fertigstellung der Konfiguration kann die Verbindung erfolgreich hergestellt werden.

B5: NCP VPN Client Premium

AVM FRITZ!Box AulRenstelle 1

Anmerkung:
Mit dieser Konfigurationseinstellung wird der komplette Datenverkehr Gber den VPN-Tunnel

geleitet.
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