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Stellungnahme zu den TunnelCrack Schwachstellen (VU#563667)

Auf der Website tunnelcrack.mathyvanhoef.com werden zwei allgemeine Klassen von Angriffen gegen
VPN-Clients beschrieben, mit denen ein Angreifer bewirken kann, dass Netzwerk-Datenverkehr vom
Benutzerrechner (PC, Notebook, Smartphone), welcher eigentlich fir den VPN-Tunnel bestimmt ist,
unzuldssigerweise am VPN-Tunnel vorbei unverschlisselt in das lokale bzw. 6ffentliche Netz gelangt.
Diese Angriffe richten sich gegen die bei VPN-Clients gdngige Vorgehensweise, dass anhand von
sogenannten Routing-Tabellen des Betriebssystems festgelegt wird, welcher Datenverkehr durch den
VPN-Tunnel geleitet werden soll und welcher nicht. Selbst ohne Split-Tunneling-Konfiguration gibt es
typischerweise zwei Ausnahmen flr bestimmte Arten von Netzwerkverkehr, die nicht in den Tunnel
geleitet werden:

e Netzwerkverkehr, welcher fir das lokale Netzwerk bestimmt ist (LocalNet-Ausnahme)
e Netzwerkverkehr, welcher fiir den VPN-Server bestimmt ist (ServerIP-Ausnahme)

Bei den LocalNet-Ausnahmen handelt es sich um ein Komfort-Feature um z.B. sicherzustellen, dass
man im Homeoffice auch bei aktivem VPN-Tunnel weiterhin den Drucker im lokalen Netzwerk
verwenden kann.

Die ServerlP-Ausnahmen sind erforderlich, um zu gewahrleisten, dass bereits verschlisselter VPN-
Netzwerkverkehr direkt zum VPN-Server und nicht erneut in den VPN-Tunnel geschickt wird, was zu
einer Endlosschleife fiihren wirde.

Entsprechend den beiden Ausnahme-Typen unterscheidet man zwischen LocalNet- und ServerlP-
Angriffen.

LocalNet-Angriffe

Um einen LocalNet-Angriff durchfiihren zu kénnen, benotigt der Angreifer die Kontrolle Gber das
lokale Netzwerk. Typischerweise kann dies geschehen, wenn sich der Benutzer mit einem WLAN-
Accesspoint verbindet, welcher unter der Kontrolle des Angreifers steht.

Das Ziel des Angriffs besteht darin, den Netzwerkdatenverkehr des Clients zu einem bestimmten
Zielrechner umzuleiten, so dass die Verbindung nicht durch den VPN-Tunnel, sondern unverschlisselt
am Tunnel vorbei erfolgt. Wenn sich der Rechner mit dem Accesspoint verbindet, bekommt er per
DHCP eine Adresse und Netzmaske fir sein lokales Subnetz zugewiesen. Der Angreifer wahlt den
Adressbereich so, dass sich Client und Zielrechner im gleichen Subnetz befinden und damit die
LocalNet-Ausnahme greift.

Je nachdem, welchen Erfolg der Angreifer mit dieser Attacke hat, kann man zwei Falle unterscheiden.

LocalNet-Angriff mit Datenleck (CVE-2023-36672)

Dies ist die Hauptvariante, bei der ein Angreifer sein Ziel in vollem Umfang erreicht: Die LocalNet-
Ausnahme des VPN-Clients bewirkt, dass der gesamte Datenverkehr des Benutzers zum Zielrechner
am schitzenden VPN-Tunnel vorbei zum Accesspoint des Angreifers geschickt wird.

Anmerkung: Sofern die Kommunikation mit dem Server liber ein geschiitztes Protokoll (z.B. TLS, SSH)
erfolgt, gelangen die Daten nicht komplett unverschliisselt zum Angreifer. Trotzdem erhdlt er Zugriff
auf wertvolle Meta-Informationen wie z.B. IP-Adressen der beteiligten Rechner oder verwendete
Kommunikations-Protokolle.
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LocalNet-Angriff mit Blockierung der Daten (CVE-2023-35838)

In dieser Nebenvariante werden die Daten nicht abgeleitet, sondern vom VPN-Client oder einer
Firewall geblockt.

Der Angreifer kann also nicht den Datenverkehr zum Zielrechner belauschen, ihm bleibt jedoch
immerhin die Moglichkeit, den Datenverkehr zu diesem Zielrechner unbemerkt zu unterbinden. Daher
wird auch dieser Fall von den Sicherheitsforschern als (weniger schwerwiegende) Schwachstelle
angesehen. Als Beispiel nennen sie eine Uberwachungskamera, die sich nicht mit ihrem Server
verbinden kann. (Vergleichbare Szenarien waren z.B. das Unterbinden von automatischen Software-
Updates oder Updates von Signaturdateien von Viren-Scannern.)

Anmerkung: Das Blockieren der Daten erfolgt bei manchen VPN-Clients, weil die LocalNet-Ausnahme
nur dann angewandt wird, wenn das lokale Netzwerk einen privaten IP-Adressbereich gemdfs RFC 1918
zugewiesen bekommt. Diese Mafsnahme bietet jedoch nur eingeschrénkten Schutz gegen Datenlecks
und wirkt nur, wenn es sich beim Zielrechner um einen Server mit einer éffentlichen IP-Adresse und
nicht um einen Server im Intranet der Firma handelt.

GegenmalRnahmen gegen LocalNet-Angriffe
NCP empfiehlt fir seine NCP Secure Clients die folgenden MaBnahmen:

NCP Secure Client fiir Windows

Beim NCP Windows-Client kann der LocalNet-Angriff mit der Konfigurationsoption ,Full Local Network
Enclosure Mode“ / ,Auch lokale Netze im Tunnel weiterleiten” verhindert werden. Dadurch werden
grundsatzlich alle Daten durch den VPN-Tunnel versendet.

Alternativ kann auch die im NCP Secure Windows-Client integrierte Firewall so konfiguriert werden,
dass ausschlieRlich VPN-Datenverkehr (Firewall-Option , IPsec-Protokoll zulassen®) zugelassen ist, mit
dedizierten Ausnahmen fir z.B. den Netzwerkdrucker im Homeoffice. Zu beachten ist, dass diese
Firewall-Regeln zum unbemerkten Blockieren wichtiger Daten fihren kénnen (CVE-2023-35838),
hierfir sind separate Gegenmalinahmen zu ergreifen.

NCP Secure Client fiir macOS

Beim NCP macOS-Client kann der LocalNet-Angriff mit der Konfigurationsoption ,Full Local Network
Enclosure Mode” nur eingeschrankt verhindert werden. Datenverkehr, der an das Standard-Gateway
adressiert ist, wird nicht in den VPN-Tunnel geleitet.

Alternativ kann auch die Firewall eines Drittanbieters so konfiguriert werden, dass ausschlieBlich VPN-
Datenverkehr zugelassen ist, mit dedizierten Ausnahmen fir z.B. den Netzwerkdrucker im Homeoffice.
Zu beachten ist, dass diese Firewall-Regeln zum unbemerkten Blockieren wichtiger Daten flhren
kdnnen (CVE-2023-35838), hierflr sind separate Gegenmalnahmen zu ergreifen.

NCP Secure Client fiir Android

Beim NCP Android-Client werden generell keine Daten ins lokale Netz geroutet, er ist also nicht
anféllig fur den LocalNet-Angriff.

NCP Secure Client fiir iOS

Beim NCP iOS-Client hat die Konfigurationsoption ,Full Local Network Enclosure Mode” keine
Funktion. Datenverkehr, adressiert an das lokale Netzwerk, wird immer am VPN-Tunnel vorbei

O ®

NCP engineering GmbH Stand: 8. August 2023 Seite 3von 6


https://datatracker.ietf.org/doc/html/rfc1918

Ncp Stellungnahme: TunnelCrack Schwachstellen

geleitet. Mangels einer installierbaren Drittanbieter-Firewall sollte sich der Benutzer nur mit
vertrauenswirdigen Netzwerken/WLANs verbinden bzw. nur Mobilfunk nutzen.

Um den unterschiedlichen Anforderungen fiir Homeoffice und mobilen Einsatz gerecht zu werden
empfiehlt NCP unterschiedliche VPN-Linkprofile zu verwenden, z.B. mit oder ohne gesetzte Option
,Full Local Network Enclosure Mode”. Zuséatzlich kann man in den NCP-Firewall-Einstellungen auch das
Feature ,Home Zone” verwenden, um zwischen dem Heimnetz und 6ffentlichen Netzwerken zu
unterscheiden.

Serverl|P-Angriffe

Auch hier besteht das Ziel des Angriffs darin, den Netzwerkdatenverkehr des VPN-Clients zu einem
bestimmten Zielrechner umzuleiten, so dass die Verbindung nicht durch den VPN-Tunnel, sondern
unverschlisselt am Tunnel vorbei erfolgt. Hierflr wird die ServerIP-Ausnahme genutzt.

Im Wesentlichen gibt es zwei Varianten, mit unterschiedlichen Auswirkungen.

Anmerkung: Der Einfachheit halber gehen wir auch im Folgenden davon aus, dass der Angreifer den
Accesspoint kontrolliert. Die Voraussetzungen fiir den Angriff lassen sich im Fall des ServerlP-Angriffs
jedoch noch weiter abschwdichen, siehe Abschnitt 3: Threat Model der Original-Publikation.

ServerlP-Angriff mit Datenleck zu beliebigen IP-Adressen (CVE-2023-36673)

Die Hauptvariante setzt zusatzlich voraus, dass der Angreifer die IP-Adresse manipulieren kann, mit
der sich der VPN-Client zum VPN-Server verbinden mochte. Dies ist zum Beispiel der Fall, wenn der
VPN-Client die IP-Adresse des VPN-Servers durch eine ungesicherte DNS-Anfrage ermittelt. In diesem
Fall hat der Angreifer die Moglichkeit, durch DNS-Spoofing zu erreichen, dass die IP-Adresse des VPN-
Servers mit der IP-Adresse des zu Gberwachenden Zielrechners Ubereinstimmt.

Damit eine VPN-Verbindung trotz der Umleitung zustande kommt, leitet der Angreifer den VPN-
Datenverkehr vom Benutzerrechner an den echten VPN-Server weiter. Sobald der Tunnel aufgebaut
ist, bewirkt die ServerIP-Ausnahme, dass der gesamte Datenverkehr des Benutzers zum Zielrechner
am schitzenden VPN-Tunnel vorbei zum Accesspoint des Angreifers geschickt wird. Der Benutzer
bemerkt davon in der Regel nichts, da der VPN-Tunnel steht und alle Netzwerkverbindungen bis auf
die zum Zielrechner normal durch den Tunnel geleitet werden.

Serverl|P-Angriff mit Datenleck zur IP-Adresse des VPN-Servers (CVE-2023-36671)

Wenn der Angreifer die IP-Adresse des VPN-Servers nicht manipulieren kann, zum Beispiel weil sie in
der VPN-Konfiguration explizit eingetragen ist, hat er nur geringe Mdoglichkeiten die ServerlP-
Ausnahme fir ein Datenleck zu nutzen, da aulRer dem VPN-Datenverkehr normalerweise keine
Netzwerk-Kommunikation direkt zum VPN-Server erfolgt.

Dem Angreifer bleibt jedoch die Moglichkeit, die 6ffentliche IP-Adresse des Benutzers in Erfahrung zu
bringen, wenn er bestimmte Webseiten besucht. Dieser sogenannte Deanonymisierungs-Angriff stellt
vor allem dann ein Sicherheitsrisiko dar, wenn das VPN vom Benutzer zum Schutz der Anonymitat und
zur Zensurumgehung genutzt wird, und ist daher von untergeordneter Bedeutung fir den typischen
Anwendungsfall von NCP VPN-Produkten, bei dem die VPN-Verbindung vorrangig dem sicheren Zugriff
auf firmeninterne Ressourcen dient. Die Details dieses Angriffs kdnnen in Abschnitt 4.2.1 der
Originalpublikation nachgelesen werden.
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Server|P-Angriff mit Blockierung der Daten

Dieser Fall ist analog zu CVE-2023-35838, bietet dem Angreifer jedoch noch weniger Moglichkeiten
ihn sinnvoll auszunutzen. Daher wurde von den Autoren keine separate CVE-Nummer vergeben.

GegenmalRnahmen gegen ServerlP-Angriffe
NCP empfiehlt fir seine NCP Secure Clients die folgenden MaRRnahmen:

NCP Secure Client fir Windows

Das Datenleck zu beliebigen IP-Adressen (CVE-2023-36673) kann dadurch verhindert werden, dass in
der VPN-Konfiguration der VPN-Server nicht mit einem Domainnamen, sondern mit einer IP-Adresse
konfiguriert wird. Eine Nutzung von authentisierten DNS-Varianten (DNSSEC) ist momentan noch nicht
moglich.

Zusatzlich kann die integrierte Firewall des Windows-Clients so konfiguriert werden, dass aulRerhalb
des VPN-Tunnels ausschlielRlich die fir die VPN-Verbindung erforderlichen Protokolle zugelassen
werden. Dies geschieht, indem in der Firewall die Option ,,IPsec-Protokoll zulassen” aktiviert und keine
weiteren Firewall-Regeln definiert werden.

NCP Secure Client fiir macOS

Das Datenleck zu beliebigen IP-Adressen (CVE-2023-36673) kann dadurch verhindert werden, dass in
der VPN-Konfiguration der VPN-Server nicht mit einem Domainnamen, sondern mit einer IP-Adresse
konfiguriert wird. Eine Nutzung von authentisierten DNS-Varianten (DNSSEC) ist momentan noch nicht
moglich.

Zusatzlich kann die Firewall eines Drittanbieters so konfiguriert werden, dass aulSerhalb des VPN-
Tunnels ausschlieflich die fir die VPN-Verbindung erforderlichen Protokolle zugelassen werden. Es
handelt sich hierbei um die Protokolle ISAKMP (UDP Port 500) und IPsec NAT-T (UDP Port 4500).

NCP Secure Client fir Android

Beim NCP Android-Client ist die konfigurierte Zieladresse des VPN-Servers ausschlieBlich durch den
VPN-Tunnel erreichbar. Er ist damit nicht anféllig fiir die ServerlP-Angriffe.

NCP Secure Client fiir iOS

Beim NCP iOS-Client ist die konfigurierte Zieladresse des VPN-Servers ausschlieRlich durch den VPN-
Tunnel erreichbar. Er ist damit nicht anfallig fir die Server|P-Angriffe.
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