Advertorial

Schnell und flexibel ins
Homeoffice

Arbeiten im Homeoffice hat sich fiir viele Unternehmen und Behorden wéahrend der Corona-Krise als wichtiges
Instrument zur Aufrechterhaltung des Betriebes erwiesen. Zum Teil haben Arbeitgeber sogar ihre gesamte Beleg-
schaft auf »Heimarbeit« umgestellt - und dies auf nicht absehbare Zeit. Auch nach der Pandemie wird das Home-
office aus unserer Arbeitswelt nicht mehr wegzudenken sein. Wie die Umstellung perfekt gelingen kann, ldsst sich
am Beispiel der Stadtverwaltung Baden-Baden ausgezeichnet nachvollziehen. Der IT-Leiter der Stadtverwaltung,
Matthias Gotz, hatte bereits vor Beginn der Krise mobiles Arbeiten gefordert. Geholfen hat ihm dabei die VPN-
Losung von NCP engineering aus Niirnberg.

Das Kurhaus der
Stadt Baden-Baden

In den vergangenen Jahren hat die Kurstadt
Baden-Baden ihre IT-Infrastruktur inten-
siv ausgebaut, um zur Vernetzung der
Dienstgebdude flichendeckend Glasfaser-
anschliisse einzufiithren. Ein Umstellungs-
prozess, von dem letztendlich auch die
Mitarbeiter profitieren, wenn es um die
Moglichkeit mobilen Arbeitens geht.
»Wir statten den Mitarbeiter mit einem
Laptop und einem daraufinstallierten VPN-
Client aus. Fir ihn ist es dann im Prinzip
egal, ob er sich im Homeoffice befin-
det oder auf der Parkbank sitzt — er ist in

jedem Fall online. Und das sind genau die
Themen, die uns alle in Zukunft beschaf-
tigen werdeng, sagt Stefan Hanmann, Ab-
teilungsleiter Clientmanagement und
Netzwerk der Stadtverwaltung Baden-
Baden.

In Punkto Software hat sich Baden-
Baden ausdriicklich fiir die VPN-Losung
von NCP entschieden. Nicht umsonst wird
diese inzwischen in 10 Landesrechenzent-
ren und auf Bundesebene von zahlreichen
Ministerien und Amtern eingesetzt. Darii-
ber hinaus gibt es NCP Produkte speziell
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fiir geschiitzte und abhérsichere Zuginge
nach der Geheimhaltungsstufe »Verschluss-
sache — Nur fiir den Dienstgebrauch« (VS-
NfD), die nach den Richtlinien des Bundes-
amtes fir Sicherheit in der Informations-
technik (BSI) entwickelt wurden.

Vorsorge erhdlt im Krisenfall die
Arbeitsfdhigkeit
Um im Krisenfall arbeitsfahig zu bleiben,

miissen zunichst einige Grundlagen ge-
schaffen werden. So simpel es klingen mag:

Die Basis fiir das mobile Arbeiten bilden
mobile Endgerédte wie Notebooks, Tablets
und Smartphones mit aktuellen Anti-
Schadsoftware-Produkten und einem Be-
triebssystem der neuesten Version.

»Ich wiirde den Rat geben, nicht abzu-
warten, sondern die technischen und orga-
nisatorischen Verdnderungen gleich anzu-
gehen. Schlieflich wird das Thema Home-
office oder mobiles Arbeiten im Endeffekt
die gesamte Unternehmenskultur verdn-
dern«, sagt Matthias Gotz, Leiter der Stadt-
verwaltung. Und so stattete auch die Stadt
Baden-Baden ihre stddtischen Fiihrungs-
krafte und Mitarbeiter bereits kurz vor der
Corona-Pandemie mit rund 200 Notebooks
und 450 iPads bzw. iPhones aus. Die mobi-
le Infrastruktur wurde durch 130 VPN Cli-
ents von NCP erginzt. »Gerade jetzt in die-
sen Zeiten ist der Remote-Arbeitsplatz
elementar wichtig fiir unsere Mitarbeiter.
Nur so kénnen wir den Dienstbetrieb auf-
rechterhalten und die fundamentalen Din-
ge fir die Bevolkerung in Baden-Baden
steuernc, sagt Gotz.

Wer die Losung mit Bedacht
wdhlt, erhdlt den grofSten Nutzen

Die richtige Hardware ist nur ein erster
Baustein. Wer von seinem Homeoffice oder
von unterwegs aus sicher auf das Unter-
nehmens- oder das Behdrdennetzwerk zu-
greifen mochte, der braucht in der Regel
eine geeignete VPN-Losung. Die NCP Enter-
prise Losung bietet den Vorteil, dass sie zu
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vorhandenen Netz-
werkkomponenten
kompatibel ist und
sich problemlos in die
vorhandene Infra-
struktur integrieren
lasst. Fiir Stefan Han-
mann waren Komfort,
die Moglichkeit zur
Automatisierung, ein-
fache Installierbar-
keit sowie ein schnel-
ler Software-Rollout
besonders wichtig,
um den hohen Admi-
nistrations- und Kos-
tenaufwand auf ein
Minimum zu reduzie-
ren: »Ein Mitarbeiter von NCP hat die L6-
sung bei uns »remote« implementiert. In-
nerhalb von drei bis vier Tagen lief die
Losung und wir konnten direkt durchstar-
ten.«

Auch Matthias Gotz lobt den hohen Nut-
zen der NCP-Losung, die viele Automatis-
men bietet, um manuelle Einstellungen
effizient zu ersetzen. »Zudem hilft uns das
flexibel erweiterbare Lizenz-Modell, die
kommunalen Budgets zu schonen und den-
noch bei Bedarf allen Anwendern eine si-
chere Anbindung zu ermdglichen. Denn
wir konnen das Kontingent im Notfall je-
derzeit mit sogenannten >Pandemie-Lizen-
zen« aufstocken und auch wieder reduzie-
ren. In diesem Fall nutzen wir dann >Pay-
per-Use« und zahlen nur fiir das, was wir
nutzen. Dies erhoht die Flexibilitdt unserer
Stadtverwaltung enorm; der Ressourcen-
einsatz fir den kleinsten Stadtkreis des
Landes Baden-Wiirttemberg wurde damit
weiter optimiert.«

Das zentrale Konfigurations- und Rech-
temanagement, welches einen direkten
Zugriff auf die Mitarbeitergerite eriibrigt,
ist ein weiterer Vorteil. Die Konfiguratio-
nen kénnen problemlos an die Nutzer aus-
gespielt und notige Einstellungen der
»Endpoint-Policies« fiir ein sicheres Arbei-
ten vorgenommen werden. Das bedeutet
unter anderem, dass sich der Anwender mit
dem Endgerit nur dann anmelden kann,
wenn das Gerit sicherheitstechnisch »up
to date« ist. Der Anwender kann dann mit
nur einem Mausklick (One Click Solution)
die komplett vorkonfigurierte Verbindung
herstellen und sich auf seine eigentlichen
Aufgaben konzentrieren, wiahrend auf ad-
ministrativer Seite die volle Kontrolle tiber
heikle sicherheitsrelevante Konfiguratio-
nen liegt.

Matthias Gotz,

Baden

B

IT-Leiter der Stadt-

verwaltung Baden- -

Ob Behorde oder Unternehmen:
Flexibilitdt ist enorm wichtig

Die VPN-Losung von NCP bietet Unter-
nehmens- und Behérdennetzwerken hohe
Flexibilitdt und Skalierbarkeit bis hin zur
Einbindung tausender Anwender. Sie er-
moglicht ohne Hardwareabhingigkeiten
und Lieferengpésse eine schnelle Reaktion
auf verdnderten Bedarf, wenn wie im Fall
von Corona in kiirzester Zeit mehr Nut-
zer als gewohnt im Homeoffice arbeiten
sollen.

»Durch das einfache Management der
neuen Losung ist der Administrationsauf-
wand auf ein Minimum reduziert. Immer-
hin haben wir in Baden-Baden 60 AuRen-
stellen, zwei Rechenzentren und 1.200
Mitarbeiter. Standorte wie beispielsweise
Feuerwehren, Stadtbibliothek, Theater und
Schulen miissen sicher vernetzt werden.
Mit der neuen VPN-Losung sind wir sehr
flexibel«, sagt Stefan Hanmann.

IT-Security Made in Germany -

NCP engineering aus Niirnberg

NCP hat seit iiber 30 Jahren eine
Sonderstellung im internationalen
Markt fiir Secure Communications-
Losungen zur Anbindung von Mit-
arbeitern im Homeoffice, zur Filial-
vernetzung und fiir Industrie 4.0 - mit
dem Anspruch »IT-Security Made in
Germanyc. Die zentral verwaltbare
VPN-Losung wird auf Landes- und
Bundesebene von zahlreichen Ministe-
rien und Amtern zur Absicherung der
Zugénge eingesetzt.



