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Schnell, sicher

und skalierbar-

Hohe Skalierbarkeit und Nutzerfreundlichkeit,
breite Kompatibilitat sowie sichere digitale
Kommunikation — das sind nur ein paar Voraus-
setzungen der Ratiodata fur ihre passgenauen
IT-Losungen im herausfordernden Umfeld der
Finanzindustrie. Ein Gesprach erklart Frank
Waldschmidt, Leiter Network Engineering
Mobility, wie all das mit den innovativen Servic-
es des Geschaftspartners NCP sogar in Zeiten
einer Coronakrise und Tausender Mitarbeiter
im Homeoffice gelingt.

Text Dominik MaaBen

Sie vertrauen schon langer den Losungen

von NCP - warum und von welchen Vorteilen
profitieren Sie dabei?

Wir sind ein IT-Systemhaus und ein Grofiteil
unserer Kunden kommt aus der Finanzbranche.
Deshalb sind sichere und skalierbare Losungen bei
uns der Standard. Wir haben uns bereits im Jahr
2000 fiir die Services von NCP entschieden. Denn
wir schitzen die Vorteile eines Herstellers, der sich
unter anderem auf das Thema Remote Access spe-
zialisiert hat. Damit konnen wir auch individuelle
Anforderungen unserer Kunden umsetzen.

Frank
Waldschmidt
Leiter Network En-
gineering Mobility,
Ratiodata GmbH

Diese geben spezielle Rahmenbedingungen, wie
die strengen Vorgaben der BaFin oder der EZB,
vor. Da ist es von Vorteil, dass wir NCP-Sicher-
heitslosungen eines deutschen Herstellers ver-
wenden, den das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) empfiehlt.

In Sachen sichere digitale Kommunikation sind
wir also speziell fiir die Finanzindustrie bestens
gerlistet. Die Losungen von NCP haben erweiter-
bare Security-Funktionen. Zu nennen sind hier
die intelligente dynamische Firewall oder die End-
point-Security-Funktionen. Letztere werten den
Sicherheitsstatus des Gerites auf. In einem Not-
fall konnen sie die VPN-Verbindung ins Firmen-
netzwerk entweder verhindern, oder es gibt
vordefinierte Maf3nahmen, um den Zugriff aus-
schliefflich in ein spezielles Quarantinenetz
vorzugeben. Wir scannen wochentlich mdogliche
. Schwachstellen und fiihren Penetrationstests
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mithilfe externer Spezialisten durch. Bei
Unregelmifdigkeiten konnen wir wegen des hoch
qualifizierten Supports schneller reagieren als so
manch andere Unternehmen.

Auch Sie sind zurzeit von der Coronakrise
betroffen - wie helfen lhnen die Lésungen
gerade jetzt?

Seit Anfang Mérz arbeiten circa 20.000 der insge-
samt 30.000 Anwender iliber die Umgebung von
NCP permanent im Homeoffice - und das ohne

Einschrinkung oder Ausfille. Das ist das 1,5-Fache
der normalen Nutzung. NCP hat uns und unseren
Kunden ermdglicht, schnell und unkompliziert
die Kapazititen durch entsprechende Pandemie-
Lizenzpakete zu erh6hen. Da die Losung im Ma-
nagement bereits technisch sehr ausgereift ist,
lasst sie sich problemlos erweitern. Wir kdnnen also
leicht weitere Standard-Serversysteme integrieren
oder Systemkonfigurationen verteilen. Das ist mit
einer anderen Losung auf der Basis einer speziel-
len Hardware schwer oder wegen Lieferengpissen
liberhaupt nicht moglich.

Wie praktisch ist die Software fiir den Mitarbei-
ter, der sie nutzt?

Die Losung ist wegen ihres komfortablen VPN-
Clients sehr einfach anzuwenden. Treten dennoch
Stoérungen oder Fragen auf, helfen entsprechende
Meldungen des Clients und ausfiihrliche Logs.
Da wir ein Serviceprovider sind, ist es jedoch min-
destens genauso wichtig, dass wir die mandanten-
fahige Plattform von NCP um neue Funktionen
oder Kunden erweitern kdnnen.

Wie profitiert am Ende lhr Unternehmen
davon?

Es ist und war schon immer unser Ziel, Losungen
nicht fiir jeden neuen Kunden separat erneut auf-
zubauen und zu betreiben. Wir brauchen Produkte,
die durch gute Rollenkonzepte iiberzeugen und
eine Multi-Mandantenlésung ermdoglichen. Hier
sehen wir die Services von NCP im Remote-Accesss-
Umfeld als die fiir uns derzeit beste Losung. B
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dhrend Corona die Welt
im Griff hat, stehen IT-Ve-
rantwortliche zurzeit vor
noch mehr Herausforder-
ungen als bisher: Denn
um das Geschéft kontinui-
erlich am Laufen zu halten
und die Gesundheit der Angestellten zu schiitzen,
arbeiten nun Millionen von Mitarbeitern im Ho-
meoffice. Allerdings sagt sich das so leicht. Viele
Unternehmen miissen auf die Schnelle bei null
starten und ihre Kapazititen extrem hochfahren.

Sicherheit im Virtual Private Network

So gibt es in der IT ganz banale Fragen der Ausstat-
tung wie Internetzugang oder mobile Endgeréte.
Dariiber hinaus muss die Tatigkeit gleichzeitig
sicher sein, damit Hacker keinen Zugriff auf Daten
erhalten. Cyberkriminelle sind schon in normalen
Zeiten enorm erfolgreich, im turbulenten Krisen-
modus Offnen sich fiir sie automatisch mehr Ein-
fallstore.

Von diesem Bedarf profitieren momentan die
VPN-Anbieter: Dank des Virtual Private Networks
koénnen Mitarbeiter und Unternehmen auf Dateien
oder Software sicher zugreifen. Wie in einem gesi-
cherten Tunnel kann der Angestellte damit eine
verschliisselte Verbindung zum Biironetzwerk
herstellen. Auflendienstmitarbeiter erhielten so
zum Beispiel bisher Zugriff auf Dateien im Fir-
mennetz, nun vermehrt die Kollegen im Home-
Office. Fiir Aufdenstehende, wie zum Beispiel
Cyberkriminelle, ist dann im VPN-Tunnel nicht
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£ Unsichtbar

- Im sicheren

Tunnel

Parallel zur Zahl der Heimarbelter steigen
auch die Sicherheitsanforderungen der
Unternehmen. Diese mussen nun plotzlich
Ihren zunehmenden Datenverkehr im VPN-
Tunnel erweitern und managen.
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einsehbar, wie die geschiitzten Daten und Infor-
mationen hin und her geschickt werden. Auf
VPN setzen daher seit Jahren nicht nur Firmen,
sondern auch Behorden.

Verbindung zwischen Home-Office und
Firmennetzwerk

Die aktuelle Herausforderung der IT-Spezialisten:
Zum einen ist es nicht banal, das Smartphone
oder den Laptop im Wohnzimmer des Mitarbeit-
ers mit dem eigentlich sicher abgeriegelten Netz

des Unternehmens zu verbinden. Zum anderen
soll diese Verbindung zwischen privatem Netz zu
Hause und dem Firmennetzwerk in Zeiten von
Corona nun Tausenden gewahrt werden.

Verstandlicherweise wird es da eng mit VPN-
Tunneln: Mit einem Mal braucht es Tausende
Lizenzen mehr, wenn der Zugriff dynamisch
wéchst. Anbieter arbeiten hier mit unterschiedli-
chen Modellen. Unternehmen kénnen VPN zum
Beispiel als Service bei einem Managed Service
Provider nutzen oder sich selbst mit der ent-
sprechenden Hardware ausstatten. Hierbei kann
es wie zurzeit zu Lieferengpéssen kommen, zum
Beispiel bei Gateways, Firewalls oder Routern,
wenn das Netzwerk schnell in wenigen Stunden
oder Tagen ausgebaut werden soll. Andere An-
bieter agieren softwarebasiert: VPN-Gateways las-
sen sich so schneller und einfacher hochfahren. So
sind die VPN-Tunnel flexibel erweiterbar. Bezahlt
wird die deutlich erhéhte Nutzerzahl z.B. durch
»Pay per Use”.

Fiir einen voll automatisierten Betrieb kommt
beim Remote Access ein zentrales Management
zum FEinsatz: Damit lassen sich die externen
Netzwerkzugénge von einer zentralen Stelle aus
verwalten, iiberwachen und Unternehmen haben
so ihre VPN Umgebung im Griff. Moglich ist es
librigens, den Remote Access auch fiir das Indus-
trial Internet of Things zu erweitern. Maschinen
sind zwar gegen das Coronavirus immun. Aber
noch nicht gegen die Trojaner der Hacker. B
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