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2 Auferdem ist eine lose Kopplung zwi-
schen IT und OT unerlasslich, wie ich es
bereits in der Antwort 1 erldutert habe. Zu
ﬁ;??;:’:ﬁfg:?fg guter Letzt darf der Faktor Mensch nicht
(DACH) bei NCP auBer Acht gelassen werden. Unterneh-
engineering men miissen ihre Mitarbeiter schulen und
auf potenzielle Gefahren hinweisen. Dazu
gehért auch die Unternehmensorganisa-

1. Neben Verschlisselung, sicherer tion. Silodenken war gestern.
Fernwartung und der Identifizierung al-
ler kritischen Assets im Produktionsnetz,
ist eine kontinuierliche Uberwachung der
Kommunikation sinnvoll. Dadurch lassen
sich Anomalien erkennen und unterbin-
den. Weiterhin sollten Shopfloor-Akteu-
re nicht direkt mit tberlagerten [T-Syste-
men (Topfloor), Clouds oder gar externen
Stakeholdern kommunizieren. Vielmehr
ist hier eine zentrale Komponente essen-
ziell, die die OT sicher und dediziert mit
der IT und externen Stellen verbindet. Da-
bei ist es wichtig, dass nur die notwendige
Menge an Daten an genau das System ge-
hen, fiir das sie gedacht sind.

2. Die Mitarbeiter spielen eine Schlissel-
rolle. Unternehmen sind hier in der Pflicht,
Awarenessfiir Cyber-Sicherheit zu schaffen
und fiir das Thema zu sensibilisieren. Dabei
sollten sie frith mit Angriffen und poten-
ziellen Schaden konfrontiert werden, um
das entsprechende Mindset aufzubauen.
Auch ein grundlegendes Verstandnis
zwischen den verschiedenen Gruppen
von IT- und OT-Mitarbeitern muss vorhan-
den sein.

3. Dies ldsst sich durch ein ganzheitli-
ches und durchgéngiges Security-Kon-
zept erreichen. Beginnend bei zentralen
Komponenten, Gateways, Firewalls Gber
VPN und IDS/IPS, sollten Industrie-4.0-
Systeme nach dem Security-by-Design-
Ansatz entwickelt werden. Dariiber hinaus
sollten Produktionsnetze in sogenannte
lloT-Inseln segmentiert werden. Mogliche
Angriffe lassen sich so schnell isolieren.
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